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Pindoles de ciberseguretat

En les darreres setmanes els cibercriminals han estat utilitzant la preocupacié que
existeix pel coronavirus per utilitzar-lo com a esquer i dur a terme diversos tipus d'atacs.
Davant I'increment d'aquests atacs volem recordar-li unes recomanacions basiques de
seguretat que ens agradaria que apliqués:
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Protegeixi les seves dades d'identificacio personal. No
proporcioni les seves credencials d'accés al homebanking a
ningu.

Recordi que Andbank mai li demanara les claus d'accés
ni les dades de la targeta de coordenades per cap mitja.

No obri correus de remitents desconeguts o de qui no
espera. Verifiqui amb atencié l'adrega de correu del
remitent, i si no el coneix i li ofereix informacié sobre el
coronavirus ignori'l.

Adjunts i enllagos. Tingui especial cura amb fitxers adjunts
o enllagos que rebi en correus sospitosos. No obris aquests
arxius ni visitis els enllagos.

Protegeixi els seus dispositius. No descarregui
aplicacions no oficials relacionades amb el coronavirus i
asseguri's de tenir instal'lat un programari anti-malware i
actualitzat el seu sistema operatiu.

Utilitzi les seves targetes amb precaucié. Faci pagaments
amb targeta només en pagines web de confianga, 'adrega

de les quals comenci per HTTPS. Mai no posi el PIN de la
seva targeta a cap pagina web, nomes ais caixers

automatics i datafons.

Sentit comi. Els atacs requereixen iteracié per part de
l'usuari. Apliqui el sentit comu de la mateixa manera que fem
en la vida real.



